¿Qué es el número IP? ¿Qué significa IP? ¿Qué es una dirección IP?

Vamos a intentar aclarar un poco el concepto de IP: básicamente es un número que identifica un dispositivo en una red (o en la red de redes, esto es, en internet). Para comprender mejor el concepto hagamos una similitud con el número de teléfono: Todas las conexiones telefónicas, ya sean fijas o móviles, tienen un número de teléfono asignado y único que las identifica y que permite la comunicación. Basta marcar el número de la persona con la cual quiero charlar para comenzar la comunicación. A grandes rasgos la comunicación entre dispositivos dentro de una red es muy similar: cada uno tiene su número que lo identifica y que permite la comunicación con el mismo.  

IP significa “Internet Protocol” y es un número que identifica un dispositivo en una red (un ordenador, una impresora, un router, etc…). Estos dispositivos al formar parte de una red serán identificados mediante un número IP único en esa red. La dirección IP está formada por 4 números de hasta 3 cifras separados por “.” (punto). Los valores que pueden tomar estos números varían entre 0 y 255, por ejemplo, una dirección IP puede ser 192.168.66.254 (cuatro números entre 0 y 255 separados por puntos).

IP Pública: Se denomina IP pública a aquella dirección IP que es visible desde Internet. Suele ser la que tiene tu router o módem. Es la que da “la cara” a Internet. Esta IP suele ser proporcionada por tu ISP (empresa que te da acceso a internet: Telefónica, Ya.com, Tele2, etc). Si quieres ver tu IP pública entra aquí (www.vermiip.es)
IP Privada: La dirección IP privada es aquella que pertenece a una red privada. Suele ser la IP de la tarjeta de red de tu ordenador, de una impresora de red, del router de tu red, etc… Para ver tu IP privada entra aquí. Hay unos rangos de IP reservados para este tipo de red:

1. De 10.0.0.0 a 10.255.255.255

2. De 172.16.0.0 a 172.31.255.255

3. De 192.168.0.0 a 192.168.255.255

Al configurar tu red interna puedes elegir de entre estos 3 rangos la IP que desees, siempre y cuando no asignes la misma IP a 2 equipos de la red (conflicto de IP)  y que todos los equipos de la red tengan en común las 3 primeros números (ej.: 192.168.0.XXX)

Una configuración típica es:

IP del router: 192.168.1.1
IP del ordenador fijo: 192.168.1.30
IP del ordenador portatil: 192.168.1.31
IP de la impresora en red: 192.168.1.100
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Todos los equipos de la red interna que salgan a Internet a través del router tendrán la IP Pública de éste. En el ejemplo, el portátil con IP Interna 192.168.1.31 si entra en  verá que su IP Pública en 212.179.234.234, o sea, la del router. Esto es debido a que es el router el encargado de comunicarnos con Internet y de “dar la cara” hacia la parte pública. 

Todos sabemos que se suben a Internet cada segundo cientos de miles de GB de información por minuto, datos que son almacenados en una de las cientos de granjas de servidores que disponen la mayoría de las grandes empresas de Internet como Google, Microsoft o Apple, esto nos lleva a la pregunta ¿Cómo es posible que todo esta cantidad de información sea fácilmente buscable por nosotros, los usuarios finales? Bueno, es gracias a los bots, estos pequeños pero fundamentales programas que se encargan de escanear todos los sitios web del mundo, recopilando y organizando la información para ser encontrada por nosotros rápidamente, tal es el caso de los bots de motores de búsqueda.
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Bot visits are up by 21% to 61.5% of all website traffic

Bot/Human Traffic Distribution

61.5%

Non HumanTraffic

38.5%

Human traffic

31% s

Search engines +
Other good bots

5% ==

Scrapers

4.5% wum

Hacking Tools

0.5% [V75%]

Spammers

20.5% i

Other Impersonators

2012 » [ERRGRETII s1%ots
2013 » [3a55Human ] 61.5% Bots

Malicious Bots by Type

Scrapers

The Damage
+ Content theftand duplicaton.

‘» Theft of email addresses for spam purposes.

 Reverse engineering of pricing and
business models.

The Target

Anyone.

Most commonly travel industry websites,
classifieds, news sites, e-stores and forums.

u Spammers

The Damage

« Posting of irrelevant content that
annoys legitimate isitors.

« Posting of malware/phishing inks that
‘canharm your vsitors.

« Turning the site intoa link farm,
causing Search Engine blacklisting.

The Target

Blogs, forums and all other websites that
allow comment posting.
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“ Hacking Tools

The Damage
 Dataeg.creditcard) theft.

 Malware injection and distribution.
* Website/Server hijacking.
» Website defacement and content deletion.

The Target
Anyone.

Most commonly CMS based websites (WP,
Joomla, Vbulletin, Magento, etc)

Q Impersonators

The Damage
« Marketing ntelligence gathering.

© Layer 7 DDoS attacks, whichresultin
service degradation and website
downtime.

 Bandwidth consumption and service
degradation (Parasitic drag).

The Target
Anyone.

wwwIncapsula.com



Pero hay otro tipo de bots que no trabajan por nuestro bienestar sino para perjudicarnos de cualquier forma ya sea tratando de inyectarnos virus, robando nuestra identidad en línea o nuestros datos privados o en el caso de sitios web de contenido publicando comentarios ofreciendo viagra y la vida eterna a toda la humanidad, así como duplicación de contenido, inyección de enlaces perjudiciales para el posicionamiento o finalmente tomar el control total del servidor.

En la siguiente infografía se puede apreciar como todos estos tipos de bots dañinos generan muchísimo mas trafico en Internet que el tráfico de origen humano en conjunto.

